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Cybercrime Kein Generalverdacht!

ferenz in Milnchen zelgte aul, dass diploma-

tische Politik einer aggressiven Diplomatie
weicht und im Hintergrund die Messer gewetsl werden.
Komventionelle Walen werden vorgel@ihrt, withrend un-
sichibar e miéigliche Cyber-Angriffe aufgeriistet wird.
Mit dem Internet der Dinge diirfte die Cyber-Optlon zu-
nelhmend effektiv und vor allem viel schoeller werden.

Immerhin: Auf Cyvber-Angriife sind viele Umerneh-
menvorbereited. Inciner Dmirage bei Versaltungseiiten
antworteten 70 Prozent, duss ithee Flemen schon elemal
angegrilfen wurden. Jedoch sind nur 40 Prozent der Un-
ternehmen dberaeagt, einen Angrifl rechizeitig o ent-
decken. Wer noch nie gehackt wurde, hat es vielleicht
einfach nicht gemerkt. Wer {iber lukmtive Geheimnisse
verligt wie Patente, Innovationen undd so welter jut gut
doran, seine I'T-Svsteme sehr genan unter Bontrolle 2o
halhen. Der wahre Luxus in dissem Zusamimenhang,
niimlich nichts Interessantes oder Wissenswertes zu
besizen, ist keine interessante Option.

Aufder dritten Ebene doer Unsicherheit wird es emo-
tiotal hermusiondernd. Wihrend aufl den ersten helden
Ebenen mit logischen oder physischen Gegenmass-
nahimen reagiert werden kann, spielt in der dritten Ver-
triven - oder Misstrauen - eine Rolle. Der « Forensic
Fraud Baromaeters von KPMG Hisst auhorchen: Kader
sind die Haupititer bel Wirtschaltsdelikten - wnd es ist
mit einer hohen Dunkelziffer zu rechnen. Das miisste

rsere Welt wird unsicherer - aul vielen Ebe-
nen. Die inernationale Sicherhelskon-
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vor allem den Verwaltungsriten grosse Sorge bereiten,
hedemtet dies doch, gegeniiber dem selbst ernnnnten
Monagement misstrawlsch zu sein, Und jeder Mitarbei-
ter, jede Mitarbeiterin kimnte In Versuchung peraten,
mit Geheimnissen in die elgene Tasche @ wirtschaften.

Faire Bezahlung und Respekt
dienen der inneren Sicherheit

In jedemn Manager und jedem Mitarbeitenden einen
Wirtschaftskriminellen #u sehen, ist allerdings wohl
iibenrieben. Leider glbt es fiir diese Ebene keinen
Virenscanner, sondem nur die Kontrolle iiber konse-
quent gelebte Prozesse. Uber Cyber-Hygiene aul mig-
liche Bedmohungen oder Diebstihle zu sensibilisieren,
diirfte zu kure gegriffen sein. Eine Kultur der Wertschiit-
sung, der Offenhein, des Respekis und der Giren Bezah-
lung wu schaflen, ist cwar anspruchsvoller jedoch ein
wirkungsvolles Werkzeug fiir die innere SicherheiL

« Blosses Hoften auf Vertrauen
wiire fahrlissig.»

Das Gute ist, dass das Thema Cybersecurdty beredts
elne Industrle ist, sehr lukrativ und mit stellen Wachs-
tumskurven, Auf einen Hack fotgt umgehend ein Up-
date, ein Gegenhack. Das Geschiltsmodell Rinktionien
allerdings ctwas anders als andere, Wahmnd die klas-
sische Innovation daraul beruhte, eln Pmodukt oder gine
Dienstlelstung schneller, priizisen, ginstiger »u ent-
wlckeln, bestelt im Cyberwar ehrliche Innovatlon in
der Geschwindigkelt bei der Identifikation und Be-
kimpfung einer unehrlichen Innovation.

Wir sollten uns nicht hinreissen lassen, in jedem und
Jeder einen Feind zu vermuten, Jedoch millssen wir
misstriubscher werden, Hoflen auf Vertrauen witne fahr-
léissig. Wo es hinter einer offenen Tiire etwas zu holen
gibt, wind es jemand holen. Wenn unsere Autos selbst-
stiindig mbren und die Wenschiipfungskette vernetzt
Ist, wird Vorsorge besser sein als Hellen, misstranenha-
slerte Entwlcklung besser als der Glaube an das Gute.
FFizr einige Industrien ist das maglicherweise Neuland.



