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Cybersecurity in Ilhrem Unternehmen?

Zusammenfassung Resultat
» Uber 68% der Antwortenden wurden schon angegriffen
» rund 39% sind Uberzeugt, einen Angriff rechtszeitig zu entdecken
» 61% hoffen darauf, dies zu merken

Wer Uber interessante Daten verfugt, durfte friher oder spater angegriffen werden. Wer das Thema
Cybersecurity nicht systematisch und konsequent bearbeitet, geschaftet gefahrlich.

Es ist in der heutigen Zeit fast ein Luxus, erfolgreich zu sein und Uber keine sensiblen Daten zu
verflgen.

Hintergrund

Faktum => In Deutschland hackt ein 20-jahriger Student mal kurz die Accounts von ein paar hundert
exponierten Personlichkeiten. Er publiziert die gefundenen Daten fast ‘wohlwollend'. Was wiirden wohl
bezahlte Wirtschafts-Hacker tun? Die Daten durften wahrscheinlich in falsche Hande geraten.

Wie handhabt Ihre Firma das Thema Cybersecurity, also den Schutz vor Web-Einbrechern? Haben Sie
Uberhaupt schitzenswerte Daten, Firmengeheimnisse, Patente, Know-how ...... ?

Frage 1: Wurde |hre Firma schon einmal 'digital' angegriffen

Waurde lhre Firma schon einmal 'digital' angegriffen? (Mehrfachauswahl)
1 |
nein, bisher keine Angriffe
ja, es wurden Daten entwendet
ja, aber rechtzeitig abgewehrt
0% 20% 40% 60% 80%

Kommentare von Antwortenden:

Ob Daten gestohlen wurden und davon Kenntnis hat, kann man mit 100 %iger Sicherheit keine Aussage machen. Es bleibt ein
Restrisiko, dass Daten gestohlen worden sind und wir davon keine Kenntnis haben.
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Frage 2: Verfugt Ihr Unternehmen tUber Patente, Entwicklungen, Know-how etc, welche fiir andere
Organisationen interessant genug waren, um sie tber Cyberattacken auszuspionieren?

Verfligt Ihr Unternehmen Uber Patente, Entwicklungen, Know-how etc, welche fiir andere Organisationen
interessant genug waren, um sie Gber Cyberattacken auszuspionieren?

M Ja, wir verfligen Uber wertvolle
Daten

H Nein, bei uns ware nichts zu
holen

Frage 3: Wirde man in Ihrem Unternehmen Gberhaupt merken, wenn jemand versucht (hat),
in Ihre Systeme einzudringen?

Wirde man in lhrem Unternehmen Gberhaupt merken, wenn jemand versucht (hat), in lhre Systeme
einzudringen?

M ja, sicher, wir sind entsprechend ausgeristet bzw.
organisiert

M ich hoffe ja, wir haben gewisse Massnahmen
getroffen

i eher nein, mir sind keine besonderen Massnahmen
bekannt

H nein (0%)

Frage 4: Wie begegnet Ihr Unternehmen den gestiegenen Anforderungen der Cyber-Verteidigung?

(Mehrfachauswahl)

Wie begegnet Ihr Unternehmen den gestiegenen
Anforderungen der Cyber-Verteidigung? (Mehrfachauswahl)

ich weiss es nicht 0%
wir planen keine besonderen Massnahmen
wir haben die ganze IT inkl. Security im Outsourcing

wir haben das Thema an verlassliche Partner delegiert

wir verfligen Uber interne Spezialisten

0% 20% 40% 60%
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T b A dueh 4

Frage 5: Ist Cybersecurity ein Thema auf Ebene Verwaltungsrat?

Ist Cybersecurity ein Thema auf Ebene Verwaltungsrat?

3%

Hja

H nein

M ich weiss es nicht

Die Perspektive, aus welcher Sie die Fragen beantwortet wurden (da anonyme Umfrage)

Aus welcher Optik haben Sie geantwortet? Sind Sie ...... ?

HVRP M weiblich

®WVR ® mannlich

M VR-Kandidat /

VR-Kandidatin
Wie gross ist die Firma? Branche Ihres Unternehmens?

W IT / Telekom
® Industrie

M (gross) U >1 Mia CHF / ® Handel

500 MA . .
> ® Fin./ Versicherung

M Energiebranchen

H Gesundheitswesen
w Off. Verwaltung (0%)
 Off. Verkehr (0%)

M Dienstleistung allg.
M Gewerbe allg. (0%)
M Andere

® (mittel) U >100 Mio CHF /
101-500 MA

 (klein) U <100 Mio CHF /
<100 MA

® (sehr klein) U <10 Mio CHF /
<30 MA

Weitere Informationen zum Thema:

Cyberattacken kosten im Schnitt eine Million

Erfolgreiche Cyberangriffe auf Unternehmen richten im Durchschnitt einen Schaden von einer Million Euro an. Dies schéatzen die 790 IT-
Fuhrungskrafte aus aller Welt, die der Security-Hersteller Radware fiir seinen Global Application and Network Security Report 2018-2019 befragt
hat. Die Schatzungen basieren auf realen Vorféllen und deren Folgen. Unternehmen, die den Impact von Cyberattacken nicht nur schatzen,
sondern korrekt errechnen, kommen sogar auf eine Schadenssumme von 1,5 Millionen Euro.

Dem Report nach sind die Hauptwirkungen solcher Angriffe Produktivitatsverluste (in 54% der Falle) sowie negative Kundenerfahrungen und
Reputationsverlust (45%). Das Ziel von 45 Prozent der Angriffe sei die Unterbrechung des attackierten Dienstes gewesen, wahrend Datendiebstahl
bei 35 Prozent ins Spiel kam. (Quelle: IT-Reseller, 17. Jan. 2019)

Cyberkriminalitat kann Kosten in Billionen-Héhe verursachen
Artikel zu Studie von Accenture auf www.moneycab.com verdffentlicht, 28. Jan. 2019

*) Die 90-Sek.-VR-Umfrage ist Teil unserer Executive-Search Tatigkeit im Umfeld von Verwaltungsraten / Geschéftsleitungen und unserer
Interessen an Personlichkeiten und deren Impact auf Unternehmen und Wirtschaft

Vielen Dank fir Inre Meinungen, Christoph Hilber, Managing Partner, P-CONNECT

P-CONNECT, Zirich - www.p-.connect.ch Seite 3/ 3 - 9. Februar 2019



